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Le chiffrement : pourquoi faire /

Faire transiter des informations sur un meédia potentiellement compromis,
seulement lisible par I'expéditeur et le destinataire.

Email
Fichiers
Texte
etc
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Chiffrement symetrique

Encryption Decryption







Chiffrement
asymetrique
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Comment choisir une bonne passphrase ?

Diceware

alalulalalala]=lel=]=]=la]zlala SN ~28 BITS OF ENTROPY | | \JAS IT TROMBONE? NG
UNCOMMON SRl 2eE TROUBADOR, AND ONE OF
(m ooooooon O )
(NN-GIBBERSH) o || oo THE Os WAS A ZERQ?
BRSE ORD UNKNO‘-&]N ono. Irju',; \ i
m;; AND THERE WAS
= 3 DAYS AT SOME SYMBOL... ™
Tr‘@u b4dor &3 1000 GuessES e
J (s e i
CAPS? ajﬁﬂm Nl MERF\ Hot ) FRETER, BUT T HOT AT THE
] SUBSTITUTIONS uu:L DMWW :ﬂwﬂ R
ooog IFAICOLTY To GUESS: IFFi Y TO REMEMBER:
PUNCTUATION
(ogmsormnentny ooy EASY HARD
15 ONLY DNE OF A Felw CoMron FoRMATS)

correct horse battery staple
O0c .[_];I-'_JE__'_J_]_J']L_JE": ;_-':_;
ooooo ooooo O0oooo Ooooo
| |
\ FOUR RANDOM /
COMMON WORDS

~ Y4 BITS OF ENTROPY
m|u|aluimiuisinllals
OooOo0ogooooon
Ooooooopoooo
ooOogoooooao

2" =50 YEARS AT
1600 GUESSES/sgc

DIFACOLTY To GUESS:

HARD

DIFFICOLTY TO REMEMBER:
YOU'VE ALREADY
MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS To GUESS,



https://theintercept.com/2015/03/26/passphrases-can-memorize-attackers-cant-guess/
https://theintercept.com/2015/03/26/passphrases-can-memorize-attackers-cant-guess/

Comment distribuer sa clé publique?

Envoi par mail

En main propre

Sur votre site personnel

Sur des keyservers (serveurs de distribution de clés publiques)


https://keybase.io/

Reseau de confiance

e Comment peut-on faire confiance a une clé trouvee sur internet? En
regardant a qui d'autres a qui on fait confiance ont déja fait confiance.
o lie une cle a une identité numeérique


https://keybase.io/

Limites du chiffrement

e Meétadonnées: seul le contenu du mail est chiffre, pas les metadonnées
(expéditeur, destinataire, IP de provenance, client mail utilisé, etc.)

e Difficulté d'utilisation sur plusieurs appareils

e |nvestissement initial (apprentissage, expérience utilisateur)



Outils

GPG

Thunderbird + Enigmail
Evolution

Mail.app + GPGTools
Mailvelope



